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W obliczu ciggtego postepu technologicznego

i coraz wiekszej digitalizacji rynkéw finansowych,

nowe regulacje wprowadzajg znaczace wyzwania

dla catego sektora finansowego. Rozporzadzenie DORA
(Digital Operational Resilience Act) stanowi integralna
czes¢ tej ewolucji, odpowiadajac na specyficzne
potrzeby zwigzane z odpornoscia operacyjnga w
sektorze finansowym.

Cyberbezpieczenstwo, niegdys zagadnienie
ograniczone do dziatéw IT, obecnie staje sie kluczowym
elementem strategicznym dla kazdej organizacji

w sektorze finansowym. Rozporzadzenie to nie tylko
wymusza na instytucjach finansowych implementacje
zaawansowanych technologii w zakresie
cyberbezpieczenstwa, ale réwniez wymaga od nich
zrozumienia prawnego kontekstu oraz jego wptywu

na dziatalnos¢ biznesowa.

Radca prawny
Monika Macura

Zapewnienie zgodnosci z DORA wymaga
interdyscyplinarnego podejscia, faczacego aspekty
prawne, biznesowe i technologiczne, co dla wielu
instytucji finansowych i ich dostawcow ICT stanowic¢
bedzie kluczowe wyzwanie.

Mamy gteboka nadziejg, ze niniejsza publikacja utatwi
zrozumienie tego, czym jest Rozporzadzenie DORA,
Jjakie stawia wymagania oraz jakie moga by¢ skutki
koniecznosci wdrozenia Rozporzadzenia DORA

dla catego sektora finansowego, ze szczegdlnym
uwzglednieniem branzy fintech i lendtech.

Zrozumienie tych aspektow jest niezbedne

do utrzymania konkurencyjnosci i dynamicznego
Radca prawny rozwoju, przy rownoczesnym minimalizowaniu
Michat Barwicki ryzyka prawno-regulacyjnego.
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Cyberbezpieczenstwo w rozwigzaniach
ptatniczych wymaga zintegrowanego
podejscia uwzgledniajacego
jednoczesnie regulacje prawne,
zarzadzanie ryzykiem, jak i najlepsze
praktyki operacyjne.

Nowe regulacje, takie jak wchodzace
w zycie 17 stycznia 2025 r.
Rozporzadzenie DORA, podnoszg
standardy bezpieczenstwa w sektorze
finansowym, jednak ich skutecznosc¢
zalezy od wdrozenia odpowiednich
procedur oraz wspotpracy miedzy
instytucjami a dostawcami technologii.

Oddajemy do Panstwa rak praktyczny
przewodnik, podsumowujacy cykl
webinaréw oraz artykutdw autorstwa
radcéw prawnych Moniki Macury

i Michata Barwickiego, poswieconych
przygotowaniu do wdrozenia regulacji
DORA w instytucjach finansowych,
opublikowanych na blogu kancelarii
Macura.



https://www.kancelariamacura.pl/zespol/monika-macura/
https://www.kancelariamacura.pl/zespol/michal-barwicki/

I\/ Webinaria na temat DORA

Zachecamy do obejrzenia nagran
webinaridéw, poswieconych tematyce
wdrozenia DORA, dostepnych na
kanale youtube Monika Macura
Kancelaria Radcy Prawnego:

Webinarium pt. ,,Cyberbezpieczenstwo
W rozwigzaniach ptatniczych” , ktére
21 pazdziernika 2024 r. prowadzita
radca prawny Monika Macura,

P na temat podstawowych zagrozen,
SR - regulacji oraz dobrych praktyk w zakresie
cyberbezpieczenstwa dla instytucji
finansowych.

CTr

NMACURA.

Webinarium pt. ,,Wptyw
rozporzadzenia DORA na rynek
finansowy” , ktdre 13 czerwca 2024 r.
poprowadzit radca prawny Michat
Barwicki.



https://www.youtube.com/@monikamacurakancelariaradc3410
https://www.youtube.com/@monikamacurakancelariaradc3410
https://www.youtube.com/watch?v=MNNdZ8OSKAs
https://www.youtube.com/watch?v=MNNdZ8OSKAs
https://www.youtube.com/watch?v=MNNdZ8OSKAs
https://www.kancelariamacura.pl/zespol/monika-macura/?_gl=1*4saskc*_up*MQ..*_ga*NDE2OTgzOTY3LjE3MzI2MzM4Njc.*_ga_5Q55ZN5ZSD*MTczMjYzMzg2NC4xLjAuMTczMjYzMzg2NC4wLjAuMA..
https://www.youtube.com/watch?v=m42vBXYFfJU&t=202s
https://www.youtube.com/watch?v=m42vBXYFfJU&t=202s
https://www.youtube.com/watch?v=m42vBXYFfJU&t=202s
https://www.kancelariamacura.pl/zespol/michal-barwicki/
https://www.kancelariamacura.pl/zespol/michal-barwicki/

I\/ Digital Operational
) Resilience Act

— najwazniejsze definicje

W ponizszym artykule, powstatym na podstawie webinarium,
ktore 21 pazdziernika 2024 r. prowadzita radca prawny
Monika Macura, na temat podstawowych zagrozen, regulacji
oraz dobrych praktyk w zakresie cyberbezpieczenstwa dla
instytucji finansowych, omawiamy podstawowe definicje
zawarte w tzw. rozporzadzeniu DORA (Digital Operational
Resilience Act). Petne nagranie webinarium
Cyberbezpieczenstwo w rozwigzaniach ptatniczych” jest
dostepne na kanale youtube kancelarii.

Operacyjna odpornos$é cyfrowa

Oznacza zdolnos$¢ podmiotu finansowego
do budowania, gwarantowania

i weryfikowania swojej operacyjnej
integralnosci i niezawodnosci przez
zapewnianie, bezposrednio albo posrednio
— korzystajac z ustug zewnetrznych
dostawcow ustug ICT - petnego zakresu
mozliwosci w obszarze ICT niezbednych
do zapewnienia bezpieczenstwa sieci

i systemow informatycznych, z ktérych
korzysta podmiot finansowy i ktére wspieraja
ciggte Swiadczenie ustug finansowych
oraz ich jakosé, w tym w trakcie zaktdcen.



https://www.youtube.com/watch?v=MNNdZ8OSKAs
https://www.youtube.com/watch?v=MNNdZ8OSKAs
https://www.youtube.com/watch?v=MNNdZ8OSKAs

Digital Operational Resilience Act
- — najwazniejsze definicje

Ustugi ICT

To ustugi cyfrowe i ustugi w zakresie danych swiadczone w sposdb ciggty

za posrednictwem systemow ICT na rzecz co najmniej jednego uzytkownika
wewnetrznego lub zewnetrznego, tacznie ze sprzetem komputerowym jako
ustuga i ustugami w zakresie sprzetu komputerowego, obejmujacymi
zapewnianie wsparcia technicznego za posrednictwem aktualizacji
oprogramowania lub oprogramowania uktadowego przez dostawce sprzetu,
z wytaczeniem tradycyjnych ustug telefonii analogowe.

Krytyczna lub istotna funkcja

Wskazuje funkcje, ktdrej zaktécenie w sposdb istotny wptynetoby na:

¢ wyniki finansowe podmiotu finansowego;

e bezpieczenstwo lub ciggtos¢ ustug i dziatalnosci tego podmiotu;

e lub ktdrej zaprzestanie lub wadliwe badz zakohczone niepowodzeniem
dziatanie w sposob istotny wptynetoby na dalsze wypetnianie przez
podmiot finansowy warunkow i obowiazkdw wynikajacych z udzielonego
mu zezwolenia lub jego innych obowigzkow wynikajacych
z obowigzujacych przepiséw dotyczacych ustug finansowych.

Incydenty zwigzane z ICT

Incydent oznacza pojedyncze zdarzenie lub serie powigzanych ze sobg
zdarzen, nieplanowanych przez dany podmiot finansowy, ktére zagrazaja
bezpieczenstwu sieci i systemow informatycznych i maja negatywny wpiyw
na dostepnosdé, autentycznosé, integralnosé lub poufnosé danych

lub na ustugi Swiadczone przez ten podmiot finansowy.

¢ Incydent operacyjny lub incydent w zakresie bezpieczernstwa
zwiazany z ptatnosciami

To zdarzenie lub seria powigzanych ze soba zdarzen, nieplanowanych
przez podmioty finansowe, o ktérych mowa w art. 2 ust. 1lit. a)-d) DORA,
zwigzanych z ICT lub nie, ktére majg negatywny wptyw na:

e dostepnosé;

e autentycznosg;

e integralnosg;

e lub poufnos¢
danych zwigzanych z ptatnosciami lub swiadczonych ustug zwigzanych
z ptatnosciami realizowanymi przez dany podmiot finansowy.
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Digital Operational Resilience Act
- — najwazniejsze definicje

« Powazny incydent zwigzany z ICT, ktéry oznacza incydent zwigzany
z ICT o duzym negatywnym wplywie na sieci i systemy informatyczne,
ktdére wspieraja krytyczne lub istotne funkcje podmiotu finansowego.

« Powazny incydent operacyjny lub powazny incydent w zakresie
bezpieczenstwa zwigzany z ptatnosciami, czyli incydent operacyjny
lub incydent w zakresie bezpieczenstwa zwigzany z pfatnosciami
o duzym negatywnym wptywie na swiadczone ustugi zwigzane
Z ptatnosciami.

Ryzyko koncentracji w obszarze ICT

Jest réwnoznaczne z ekspozycjg na poszczegodlnych lub wielu powigzanych
ze soba kluczowych zewnetrznych dostawcéw ustug ICT, ktéra prowadzi

do takiego stopnia uzaleznienia od takich dostawcéw, ze niedostepnosé,
awaria lub innego rodzaju braki po stronie tych ostatnich moga potencjalnie
zagrozi¢ zdolnosci podmiotu finansowego do wypetniania krytycznych

lub istotnych funkcji lub przyczyni¢ sie do poniesienia przez ten podmiot
innego rodzaju negatywnych skutkéw, w tym duzych strat, lub zagrozi¢
stabilnosci finansowej Unii jako catosci.

Autor: Monika Macura, radca prawny




I\/ Cyberbezpieczenstwo
) w rozwigzaniach ptatniczych

Cyberbezpieczenstwo w obszarze ptatnosci jest kluczowym
elementem ochrony danych i systemoéw wewnetrznych
przed zagrozeniem cyberatakami. Wraz z rosnaca liczba
transakgcji online wyzwaniem staje sie zapewnienie
bezpieczenstwa nie tylko systemow informatycznych,

ale réwniez danych osobowych i finansowych uzytkownikow.

W tym artykule omawiamy podstawowe zagrozenia,
regulacje oraz dobre praktyki w zakresie cyberbezpieczenstwa
dla instytucji finansowych.

Najistotniejsze zagrozenia
w obszarze ptatnosci

Systemy ptatnicze sg narazone
na réznorodne zagrozenia, z ktérych
najczestsze to:

« zlosliwe oprogramowanie (malware),
obejmujace wirusy, trojany oraz
oprogramowanie ransomware, ktére
szyfruje dane i wymaga okupu
za ich odszyfrowanie;
ataki ransomware czesto wykorzystuja
techniki socjotechniczne, jak phishing
lub vishing;

¢ wyludzanie informacji (phishing),

w ramach ktérego cyberprzestepcy
podszywaja sie pod pracownikéw
instytucji finansowych, aby uzyskac¢
dostep do poufnych danych, takich
jak hasta czy numery kart ptatniczych;




N Cyberbezpieczenstwo w rozwigzaniach pfatniczych
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« inzynieria spoteczna, czyli manipulowanie ludZzmi w celu uzyskania
nieuprawnionego dostepu do chronionych informacji;

« ataki typu DDoS (Distributed Denial of Service), ktére powoduja
przecigzenie serwerdw, co skutkuje utrata dostepnosci ustug;

« spoofing, obejmujacy podszywanie sie pod inny podmiot, np. dostawce
ustug ptatniczych, aby oszuka¢ uzytkownika i wytudzi¢ srodki.

Zagrozenia te moga prowadzi¢ do powaznych strat finansowych, naruszenia
prywatnosci oraz utraty reputacji przez instytucje finansowe.

Ransomware - specyfika i prewencja

Ransomware to jeden z najgrozniejszych rodzajow
ztosliwego oprogramowania, ktérego dziatanie polega
na zaszyfrowaniu danych ofiary i zadaniu okupu za ich
odblokowanie. Czesto takie ataki wykorzystuja
inzynierie spoteczna. Ich przyktadami sa phishing

i vishing, niepoprawnie zabezpieczone dostepy zdalne
czy spoofing (w tym caller ID spoofing).

W maju 2024 r. Komisja Nadzoru Finansowego (KNF)
wydata wytyczne dotyczace ochrony przed ransomware,
ktérych schemat obejmuje nastepujace etapy:

1. przygotowanie — zabezpieczenie systemow oraz
szkolenie pracownikoéw;

2. identyfikacja i szybkie wykrywanie prob atakdw;

3. ograniczanie i minimalizowanie skutkdéw ataku poprzez
natychmiastowe dziatania;

4. komunikacja zewnetrzna i raportowanie;

5. odzyskiwanie i przywracanie danych z kopii
zapasowych;

6. analiza incydentu i wdrozenie wnioskéw.
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Nowe zasady odpowiedzialnosci dostawcy ustug ptatniczych za spoofing

Okresla je Rozporzadzenie w sprawie ustug ptatniczych w ramach rynku
wewnetrznego PSR (Payment Service Regulation), okreslajac spoofing
jako podszywanie sie przez oszustéw pod pracownika dostawcy ustug
ptatniczych.

Ptatnik — ofiara spoofingu — uprawniony bedzie do otrzymania od dostawcy
ustug ptatniczych zwrotu petnej kwoty nieuczciwej transakcji ptatniczej,
pod warunkiem zgtoszenia tego oszustwa organom scigania,

za wyjatkiem sytuacji, w ktorych ptatnik dopuscit sie ,nieuczciwego
dziatania” lub ,razacego niedbalstwa”.

Unijne regulacje w zakresie cyberbezpieczeristwa - DORA

W Unii Europejskiej kwestie zwigzane z bezpieczenstwem cyfrowym

w sektorze finansowym reguluje m.in. tzw. rozporzadzenie DORA
(Digital Operational Resilience Act), ktére wchodzi w zycie 17 stycznia
2025r.

DORA, ktéra obok rozporzadzen MICA i DLT, stanowi cze$¢ pakietu regulacji
finanséw cyfrowych, ma na celu:

e wzmochnienie odpornosci cyfrowej instytucji finansowych przez
wprowadzenie jednolitych zasad bezpieczenstwa sieci i systemow;

e zobowigzanie podmiotow do raportowania powaznych incydentow
zwigzanych z technologig informacyjng;

e zapewnienie odpowiedniego zarzadzania ryzykiem zwigzanym
z zewnetrznymi dostawcami ustug ICT;

e natozenie obowiazku przeprowadzania regularnych testow operacyjnej
odpornosci cyfrowej, w tym testdw penetracyjnych.

Rozporzadzenie obejmuje ré6znorodne podmioty, od bankéw i instytucji
ptatniczych po dostawcéw ustug kryptowalutowych.
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Rozporzadzenie DORA przewiduje tez w pewnym zakresie odmienne,
uproszczone zasady, majace zastosowanie do niektérych podmiotow:

e tzw. uproszczone ramy zarzadzania ryzykiem zwigzanym z ICT;

e uproszczone zasady przewidziane w przypadku niektérych wymogow
i obowigzkéw dla mikroprzedsiebiorcéw (mikroprzedsiebiorca bedzie
podmiot, ktéry to zatrudnia mniej niz 10 oséb i ktdrej roczny obroét
lub bilans roczny nie przekracza 2 min EUR).

Podstawowe wymogi DORA

Aby skutecznie chroni¢ rozwigzania ptatnicze przed
cyberzagrozeniami, organizacje powinny stosowac
szereg dobrych praktyk, w tym:

e zarzadzania ryzykiem ICT;

e zgtaszania powaznych incydentéw zwigzanych z ICT
wiasciwym organom oraz dobrowolnego
informowania ich o znaczacych cyberzagrozeniach;

e zgtaszania wiasciwym organom powaznych
incydentéw operacyjnych lub powaznych
incydentow bezpieczenstwa zwigzanych
z ptatnosciami;

e testowania operacyjnej odpornosci cyfrowej;

e wymiany informacji i analiz w zwigzku
z cyberzagrozeniami i podatnosciami w tym
obszarze;

e Srodkdw na rzecz nalezytego zarzadzania ryzykiem
ze strony zewnetrznych dostawcow ustug ICT;

e wymogow co do umodw zawartych miedzy
zewnetrznymi dostawcami ustug ICT a podmiotami
finansowymi;

e zasad wprowadzania nadzoru nad kluczowymi
zewnetrznymi dostawcami ustug ICT Swiadczacymi
ustugi na rzecz podmiotéw finansowych;

e zasad wspotpracy migedzy wiasciwymi organami
oraz zasad nadzoru i egzekwowania przepiséw
przez wtasciwe organy w odniesieniu do wszystkich
kwestii objetych rozporzadzeniem.
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Whioski

W obliczu dynamicznego rozwoju technologii cyfrowych i wzrostu liczby
zagrozen cybernetycznych, instytucje finansowe musza stale doskonali¢
swoje strategie zarzadzania ryzykiem i bezpieczenstwem.

Wprowadzenie regulacji takiej jak DORA jest krokiem w strone zwiekszenia
odpornosci sektora finansowego na cyberzagrozenia.

Jednakze kluczowym elementem skutecznej ochrony pozostaje scista
wspdtpraca pomiedzy instytucjami finansowymi, regulatorami oraz
dostawcami technologii.

Cyberbezpieczenstwo to nie tylko technologia, ale takze odpowiednie
procedury i Swiadomos¢ uzytkownikdw oraz pracownikéw, ktére razem
moga skutecznie przeciwdziata¢ zagrozeniom.

Artykut powstat na podstawie webinarium, ktére 21 pazdziernika 2024 r.
prowadzita radca prawny Monika Macura, na temat podstawowych
zagrozen, regulacji oraz dobrych praktyk w zakresie cyberbezpieczenstwa
dla instytucji finansowych.

Pelne nagranie webinarium ,Cyberbezpieczenstwo w rozwigzaniach
platniczych” jest dostepne na kanale youtube kancelarii.

Autor: Monika Macura, radca prawny



https://www.kancelariamacura.pl/zespol/monika-macura/
https://www.youtube.com/watch?v=MNNdZ8OSKAs
https://www.youtube.com/watch?v=MNNdZ8OSKAs

I\/ Rozporzadzenie DORA
) a mate instytucje ptatnicze

Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej
odpornosci cyfrowej sektora finansowego i zmieniajace
rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE)

nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011,

czyli tzw. rozporzadzenie DORA (Digital Operational Resilience
Act), stanowi kluczowy akt prawny, ktéry regulowac bedzie
zasady operacyjnej odpornosci cyfrowej i bezpieczenstwa

ICT dla catej branzy finansowej.

Cele rozporzadzenia

Rozporzadzenie DORA ma na celu
harmonizacje przepiséw dotyczacych
operacyjnej odpornosci cyfrowej

i bezpieczenstwa ICT w obszarze ustug
finansowych. Reguluje w szczegdlnosci
zasady:

e zarzadzania ryzykiem ICT;

e zgtaszania powaznych incydentéow
zwigzanych z ICT;

e testowania operacyjnej odpornosci
cyfrowej;

e wymiany informacji i analiz w zwigzku
z cyberzagrozeniami i podatnosciami
w tym obszarze;

e zarzadzania ryzykiem ze strony
zewnetrznych dostawcow ustug ICT;

e majace zastosowanie do ustalen
umownych zawartych miedzy
zewnetrznymi dostawcami ustug ICT
a podmiotami finansowymi;

e dotyczace ustanowienia i funkcjonowania
ram nadzoru nad kluczowymi
zewnetrznymi dostawcami ustug ICT
Swiadczacymi ustugi na rzecz podmiotow
finansowych.




N Rozporzadzenie DORA a mate instytucje ptatnicze
| |

Rozporzadzenie DORA obejmie swym zakresem podmioty finansowe,
takie jak:

e instytucje kredytowe;
e instytucje ptatnicze;
e i dostawcow ustug w zakresie kryptoaktywow.

Znajdzie zastosowanie do zewnetrznych dostawcdw ustug ICT.

Powstaje jednak pytanie, czy DORA swym zakresem podmiotowym obejmie
takze i mate instytucje ptatnicze?

Zakres przedmiotowy DORA
a mate instytucje ptatnicze

Zgodnie z artykutem 2 ust. 1lit b Rozporzadzenia DORA,
rozporzadzenie ma zastosowanie w szczegolnosci

do instytucji ptatniczych, w tym instytucji ptatniczych
zwolnionych zgodnie z dyrektywa (UE) 2015/2366.

Na podstawie zas artykutu 3 pkt. 32 rozporzadzenia
DORA, ,instytucja ptatnicza zwolniona zgodnie

z dyrektywa (UE) 2015/2366" oznacza instytucje ptatnicza
zwolniona zgodnie z art. 32 ust. 1 dyrektywy (UE)
2015/2366 (tzw. dyrektywy PSD2).

Mate instytucje ptatnicze stanowig wtasnie instytucje,
ktdrych funkcjonowanie oparte jest na zwolnieniu jakie
przewiduje dyrektywa PSD2 w art. 32, a ktore
zaimplementowane zostato do porzagdku prawnego
poprzez odpowiednie przepisy dziatu VI B ustawy

o ustugach pfatniczych.

Oznacza to, ze co do zasady rozporzadzenie DORA
obejmowac¢ bedzie réwniez mate instytucje ptatnicze.
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Ramy zarzadzania ryzykiem zwigzanym z ICT majace zastosowanie do MIP

Rozporzadzenie DORA przewiduje jednak w pewnym zakresie odmienne,
uproszczone zasady, majace zastosowanie do podmiotdw takich jak mate
instytucje ptatnicze.

W tym celu DORA ustanawia tzw. uproszczone ramy zarzadzania
ryzykiem zwigzanym z ICT. Zgodnie bowiem z art. 16 ust. 1 DORA, ogdlne
zasady zarzadzania ryzykiem ICT nie beda miaty zastosowania do matych
instytucji ptatniczych, jako instytucji zwolnionych zgodnie z dyrektywa
2013/36/UE.

Nie oznacza to jednak, ze mate instytucje ptatnicze zostang w petni
zwolnione z obowigzku zarzadzania ryzykiem ICT. W ramach
wspominanych uproszonych ram zarzadzania ryzykiem zwigzanym z ICT,
mate instytucje ptatnicze w szczegélnosci:

e wprowadzaja i utrzymuja prawidtowe i udokumentowane ramy
zarzgdzania ryzykiem zwigzanym z ICT;

e stale monitoruja bezpieczerstwo i funkcjonowanie wszystkich systemow
ICT,

e minimalizuja wptyw ryzyka zwigzanego z ICT poprzez stosowanie
prawidtowych, odpornych i zaktualizowanych systemaw, protokotéw
i narzedzi ICT;

e umozliwiaja szybka identyfikacje i wykrywanie zrédet ryzyka zwigzanego
z ICT i nieprawidtowosci w sieci i systemach informatycznych
oraz szybkie reagowanie na incydenty zwigzane z ICT;

o okreslajg najwazniejsze zaleznosci od zewnetrznych dostawcow ustug
ICT;

e zapewniaja ciggtos¢ krytycznych lub istotnych funkcji poprzez plany
ciggtosci dziatania oraz srodki reagowania i przywracania sprawnosci;

e regularnie testuja ciggtosci dziatania oraz srodki reagowania
i przywracania sprawnosci, a takze skutecznos¢ dziatan wdrozonych
zgodnie z pkt 1i 3 powyzej;

e wdrazajg, stosownie do przypadku, odpowiednie wnioski operacyjne
wynikajace z powyzszych testdw oraz wnioski z analiz przeprowadzonych
po wystapieniu incydentu do procesu oceny ryzyka zwigzanego z ICT;

e Opracowujg, stosownie do potrzeb i profilu ryzyka zwigzanego z ICT,
programy zwiekszania Swiadomosci w zakresie bezpieczenstwa ICT
oraz szkoler w zakresie operacyjnej odpornosci cyfrowej
dla pracownikéw i kadry zarzadzajacej.
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Co istotne EUN (EBA, EIOPA oraz ESMA) zobowigzane zostaty do wspdlnego
opracowania w tym zakresie projektu regulacyjnych standardéw
technicznych, majacych na celu doprecyzowanie wymogow, jakie
obowiagzywac beda w ramach wspomnianych uroszczonych ram
zarzadzania ryzykiem zwigzanym z ICT. Finalne projekty powyzszych
standardéw zostaty juz opracowane w ramach tzw. pierwszego pakietu
aktéw wykonawczych do Rozporzadzenia DORA (RTS on ICT risk
management framework and on simplified ICT risk management
framework).

Pozostate wymogi DORA majace zastosowanie do MIP

Nalezy réwniez pamietad, ze poza zasadami zarzadzania ryzykiem ICT,
rozporzadzenie DORA ustanawia szereg dodatkowych zasad i wymogow,
w szczegdlnosci w zakresie zarzadzania incydentami zwigzanymi z ICT
(w tym ich klasyfikacja i zgtaszaniem), testowania operacyjnej odpornosci
cyfrowej, jak i zarzadzania ryzykiem ze strony zewnetrznych dostawcéw
ustug ICT.

W tym zakresie Rozporzadzenie DORA takze przewiduje pewne
uproszczenia majace zastosowanie w matych instytucjach ptatniczych
zwolnionych zgodnie z dyrektywa 2013/36/UE. Powyzsze uproszczenia
obejmuja pewne aspekty testowania narzedzi, systemow i proceséw ICT

z wykorzystaniem TLPT oraz wymogi co do ustanawiania strategii dotyczacej
ryzyka ze strony zewnetrznych dostawcow ustug ICT.

Do matych instytucji ptatniczych, potencjalnie zastosowanie moga znalez¢
takze pewne wylaczenia i uproszczone zasady przewidziane w przypadku
niektérych wymogow i obowigzkdw dla mikroprzedsiebiorcow
(mikroprzedsiebiorca bedzie MIP, ktdra to zatrudnia mniej niz 10 oséb

i ktorej roczny obrdt lub bilans roczny nie przekracza 2 min EUR).

W pozostatym, przewazajacym zakresie, wspomniane zasady i wymogi

w zakresie zarzadzania incydentami zwigzanymi z ICT (w tym ich klasyfikacja
i zgtaszaniem), testowania operacyjnej odpornosci cyfrowej, jak i zarzadzania
ryzykiem ze strony zewnetrznych dostawcow ustug ICT, znajduja petne
zastosowanie w stosunku do matych instytucji ptatniczych.
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Podsumowanie

Mimo ze dla matych instytucji ptatniczych, rozporzadzenie DORA przewiduje
pewne wylaczenia i uproszczone ramy zarzadzania ryzykiem zwigzanym

z ICT, wciaz na instytucje te natozony zostat szeroki zakres dodatkowych
obowiazkéw i wymogow.

W szczegolnosci mate instytucje beda musiaty:

e wdrozy¢ co najmniej uproszczone ramy zarzadzania ryzykiem zwigzanym
z ICT;
e wdrozy¢ nowe zasady zarzadzania incydentami zwigzanymi z ICT,
ich klasyfikacje i zgtaszanie;
e wdrozy¢ testowanie operacyjnej odpornosci cyfrowej;
e zarzadzac ryzykiem ze strony zewnetrznych dostawcoéw ustug ICT,
w tym zapewnic¢ zgodnosé umow zawartych z dostawcami ustug ICT
z rozporzgdzeniem.

Nie ulega zatem watpliwosci, ze kazda mata instytucja ptatnicza do dnia
17 stycznia 2025 r. musi dostosowac sie do rozporzadzenia DORA

i zapewnié zgodnos$é prowadzonej dziatalnosci z powyzszym
rozporzadzeniem.

Juz teraz mate instytucje ptatnicze powinny zatem rozpocza¢ proces
wdrozenia rozporzadzenia DORA, ktéry wymagacd bedzie aktualizacji
dokumentacji wewnetrznej, wdrozenia odpowiednich rozwigzan z zakresu
bezpieczenstwa ICT i zarzadzania ryzykiem ICT, jak rowniez dostosowaniem
relacji umownych taczacych MIP z zewnetrznymi dostawcami ustug ICT
(co w praktyce oznacza¢ bedzie koniecznos¢ renegocjowania wielu umoéw).

Autor: Michat Barwicki, radca prawny
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) i incydentami ICT

Kontynuujac omowienie zagadnien dotyczacych
cyberbezpieczenstwa, tym razem omawiamy kwestie zwigzane
z zarzadzaniem ryzykami w obszarze ICT. Artykut powstat

na podstawie webinarium ,Cyberbezpieczenstwo

W rozwigzaniach ptatniczych”, ktére 21 pazdziernika 2024 r.
prowadzita radca prawny Monika Macura, na temat
podstawowych zagrozen, regulacji oraz dobrych praktyk

w zakresie cyberbezpieczernstwa dla instytucji finansowych.

Zarzadzanie ryzykiem ICT

Zarzadzanie ryzykiem zwigzanym

z technologiami informacyjnymi (ICT) jest
podstawowym wymogiem wobec instytucji
finansowych, korzystajacych z systemow
ptatniczych, co obejmuje obowigzki:

e Wwprowadzenia spdjnej organizacjii ram
zarzadzania ryzykiem ICT;

e zapewnienia, ze organ zarzadzajacy
podmiotu finansowego okresla,
zatwierdza i nadzoruje wdrazanie
wszystkich ustalerh dotyczacych ram
zarzadzania ryzykiem zwigzanym z ICT;

e stosowania i utrzymywania
zaktualizowanych systemow, protokotow
i narzedzi ICT;

o identyfikacji, klasyfikacji
i dokumentowania funkgcji biznesowych
opartych na ICT;

¢ monitorowania i kontroli bezpieczenstwa
systemoéw, protokotdéw i narzedzi ICT;

¢ wykrywania, reagowania na incydenty

i przywracania sprawnosci;
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e wdrozenia kompleksowej polityki ciggtosci dziatania ICT;
e opracowania i dokumentowania zasad tworzenia kopii zapasowych;
e zwigzane z okresowymi przegladami raportowaniem i doskonaleniem.

Zarzadzanie incydentami ICT

Obejmuje przede wszystkim obowigzek ustanowienia srodkdéw w celu
wykrywania, zarzadzania, rejestrowania i powiadamiania o incydentach
zwigzanych z ICT oraz wtasciwej klasyfikacji incydentéw pod katem
ustalonych kryteridw, a takze zgtaszanie powaznych incydentdw zwigzanych
z ICT wyznaczonemu wiasciwemu organowi i ujednolicenie raportowania
incydentéw zwigzanych z ustugami pfatniczymi (PSD2).

Testowanie odpornosci cyfrowej

Dotyczy obowiazkdw w zakresie:

e ustanowienia, utrzymywania i weryfikacji solidnych i kompleksowych
programow testowania operacyjnej odpornosci;

e testowania narzedzii systemow ICT;

e przeprowadzania okresowych testéw penetracyjnych;

a takze zaawansowanego testowania narzedzi, systemow i proceséw ICT
z wykorzystaniem TLPT (testy penetracyjne pod katem wyszukiwania
zagrozen).

Ramy dokumentacji prawnej w zarzadzaniu ryzykiem ICT obejmuja:

e polityke zarzadzania ryzykiem;

e strategie operacyjnej odpornosci cyfrowej;

o polityke bezpieczenstwa;

» polityke ciggtosci dziatania / plan przywrécenia gotowosci do pracy
po wystapieniu sytuacji nadzwyczajnej (tzw. disaster recovery);

e proces zarzadzania incydentami, w tym procedury reagowania
na incydenty;

e procedure testowania operacyjnej odpornosci cyfrowej;

e strategie dotyczaca ryzyka zwigzanego z ustugami ICT, w tym ryzyk
ze strony zewnetrznych dostawcoéw ustug ICT;

e procedury tworzenia kopii zapasowych, a takze procedury i metody
przywracania i odzyskiwania danych;

e inne wymagane dokumenty opisujgce system zarzadzania
bezpieczenstwem informacji.

20



DORA - zarzadzanie ryzykiem i incydentami ICT

Zarzadzanie ryzykiem ze strony zewnetrznych
dostawcow ICT

Obowiazek zarzadzania ryzykiem stron trzecich jest
integralnym elementem ogdlnego ryzyka ICT i obejmuje:

2
> - e obowigzek zapewnienia zgodnosci zawartych umow
s dotyczacych ustug ICT z ustanowionymi wymogami;
: el  *° Obowigzek prowadzenia rejestru umow.

Outsourcing ustug ptatniczych

Powierzenie wykonywania okreslonych czynnosci operacyjnych zwigzanych
ze Swiadczeniem ustug ptatniczych lub z dziatalnoscig w zakresie wydawania
pienigdza elektronicznego (w tym czynnosci istotnych) okreslone jest

w art. 86 Ustawy o ustugach ptatniczych.

Warto zwrdéci¢ uwage na warunki powierzenia ustug ptatniczych
insoucerowi, zgodnie z ktorymi:

e powierzenie nie wptynie niekorzystnie na prowadzenie przez spotke
dziatalnosci zgodnie z przepisami prawa i wydanym jej zezwoleniem oraz
na ostrozne i stabilne zarzadzanie spotka;

e insourcer posiada uprawnienia do wykonywania czynnosci w zakresie
przedmiotu umowy;

e insourcer posiada niezbedna wiedze i doswiadczenie oraz zapewnia
warunki techniczne i organizacyjne niezbedne do prawidtowego
wykonywania umowy outsourcingu, a w szczegdlnosci posiada
odpowiedni system zarzadzania ryzykiem, w standardzie nie nizszym
niz wymagany od instytucji ptatniczej, odpowiednia infrastrukture
techniczng i technologiczng, zdolnos¢ raportowania obejmujaca
informacje na temat procesu Swiadczenia ustug zgodnie z wymogami
spotki;

e sytuacja finansowa insourcera pozwala na prawidtowe wykonywanie
umowy;

e insourcer umozliwi skuteczne nadzorowanie przez spdtke wykonywania
powierzonych mu czynnosci oraz zarzadzanie ryzykiem zwigzanym
Z powierzeniem czynnosci;

e spotka bedzie posiada¢ dostep do informacji i dokumentdéw zwigzanych
z wykonywaniem czynnosci powierzonych insourcerowi;

e spotka posiada plan dziatania zapewniajace ciggte, bezpieczne
i niezakidcone prowadzenie dziatalnosci w zakresie objetym umowsa,
rowniez w przypadku rozwigzania umowy.
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Rezim outsourcingu uzupetniaja akty prawa miekkiego - tzw. soft law,
W tym:
¢ Rekomendacja D KNF dotyczaca zarzadzania obszarami technologii
informacyjnej i bezpieczenstwa srodowiska teleinformatycznego
w bankach;
¢ Rekomendacja M KNF dotyczaca zarzadzania ryzykiem operacyjnym
w bankach;
o Wytyczne EBA ws. outsourcingu z 25.02.2019 r,;
o Wytyczne EBA ws. ICT i zarzadzania ryzykiem bezpieczerstwa
228112019,
e Stanowisko UKNF ws. outsourcingu;
o Komunikat UKNF ws. chmury obliczeniowej oraz modut Q&A w zakresie
stosowania Komunikatu UKNF ws. chmury obliczeniowej.

W zwiagzku z wejsciem w zycie Rozporzadzenia DORA, KNF wyrazit

dotyczacych zarzadzania obszarami technologii informacyjnej
i bezpieczenstwa Srodowiska teleinformatycznego
m.in. Rekomendacji D czy tez Komunikatu Chmurowego KNF.

Polityka w zakresie korzystania z ustug dostawcéw ICT powinna okreéla¢:

o Srodki i kluczowe wskazniki stuzgce biezgcemu monitorowaniu wynikéw
zewnetrznych dostawcow ustug ICT;

e zasady przekazywania sprawozdan dziatan i ustug;

e zasady oceny wynikow dostawcow ICT za pomoca kluczowych
wskaznikow efektywnosci, kluczowych wskaznikéw kontroli, audytéw,
samocertyfikacji i niezaleznych przegladdw;

e zasady powiadamiania o incydentach;

o Srodki stosowane przez podmiot finansowy w przypadku stwierdzenia
niedociggniec¢ ze strony dostawcy ICT;

e plan wyjscia z umowy z dostawca ICT, obejmujacy min. nieprzewidziane
i trwate przerwy w swiadczeniu ustug, Swiadczenie ustug w sposéb
nieodpowiedni lub brak swiadczenia ustug, niespodziewane
wypowiedzenie ustalenia umownego;

e zasady zawierania umow z dostawcami ustug ICT wspierajacych
krytyczne lub kluczowe funkcje i wyznaczenie osoby odpowiedzialnej;

e rodzaj ustug ICT, miejsce jej Swiadczenia, siedzibe dostawcy ustugi ICT,
wzmianke o przynaleznosci dostawcy do grupy;
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e charakter danych przekazywanych dostawcy ICT;

e zasady korzystania z ustug dostawcy ICT, posiadajgcego zezwolenie
na $wiadczenie ustug w innym panstwie cztonkowskim;

e ryzyko uzaleznienia od zewnetrznych dostawcow ICT;

e zasady migracji ustug ICT do innego dostawcy;

o wptyw zakitdcen w Swiadczeniu ustug ICT na ciggtos¢ dziatania podmiotu
finansowego;

e zasady audytu i zewnetrznego przegladu dostawcoéw ustug ICT;

e Zzasady oceny ryzyka dostawcy ICT;

e zapisy umowne —wzorcowe klauzule.

Jakie moga by¢ funkcje ustugi ICT?

Przede wszystkim, ICT development, czyli Swiadczenie ustug zwigzanych z analiza
biznesowa i projektowaniem. ICT helpdesk zajmuje sig tworzeniem i testowaniem
oprogramowania. ICT security management services obejmuje swiadczenie
ustug zwigzanych ze wsparciem helpdesku i wsparciem w zakresie incydentow
ICT. ICT security management services obejmuje bezpieczerstwo ICT, czyli
ochrone, wykrywanie, reagowanie, odzyskiwanie i obstuge incydentow
bezpieczenstwa.

W4rdod innych funkcji warto wymienicé:

¢ Provision of data - ustuga dostawcdéw danych;

« Data analisys - ustugi wsparcia analizy danych;

e ICT facilities and hosting - zapewnienie infrastruktury ICT, obiektow
i ustug hostingowych;

« Computation - zapewnienie mozliwosci przetwarzania cyfrowego;

¢ Non-Cloud Data storage - zapewnienie platformy przechowywania
danych (z wykluczeniem ustug w chmurze);

¢ Telecom carrier - operacje dla systemdw telekomunikacyjnych
i zarzadzanie przeptywem;

¢ Network infrastructure — zapewnienie infrastruktury sieciowej;

e Hardware and physical devices — dostarczanie stacji roboczych,
telefondw, serwerdw, urzadzen do przechowywania danych;

e Software licensing - dostarczanie oprogramowania dziatajacego lokalnie;

¢ ICT operation management - Swiadczenie ustug zwigzanych
z konfiguracja infrastruktury, konserwacja, instalacja, zarzadzaniem
pojemnosciy;
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¢ ICT Consulting — Swiadczenie ustug w zakresie wiedzy ICT;

e ICT risk management - weryfikacja zgodnosci z wymogami zarzadzania
ryzykiem,;

e ICT project management - $wiadczenie ustug zwigzanych z funkcja
kierownika projektu;

 Ustugi Infrastructure-as-a-Service / Ustugi Platform-as-a-Service /
Ustugi Software-as-a-Service.

Wzorcowe klauzule umowne - wytyczne ZBP

Wzorcowe klauzule, dotyczace wspdtpracy w zakresie dostawcow
wspierajacych ustugi krytyczne lub istotne obejmuja zasady i postanowienia
dotyczace:

¢ Wwypowiadania umowy;

e okreslenia miejsca $wiadczenia ustug;

e bezpieczenstwa danych i zasady informowania o incydentach
zwigzanych z bezpieczenstwem danych;

e dostarczania raportéw z obszaru bezpieczenstwa teleinformatycznego
oraz srodkoéw i testéw ciggtosci dziatania;

e ZWrotu, usuniecia i dostepu do danych;

o Wspotpracy dostawcy z podmiotem finansowym;

e przeprowadzania testéow penetracyjnych;

e przeprowadzania audytu (w tym audytow srodkéw kontroli wewnetrznej
i audytoéw finansowych;

a takze alternatywne poziomy zabezpieczenr, obowigzki dostawcy

w kontekscie umowy z podwykonawcami, plany reagowania na incydenty
i plany ciggtosci dziatania, strategie wyjscia oraz gwarantowany poziom
jakosci ustug (SLA).

Autor: Monika Macura, radca prawny
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) - whioski praktyczne

W cyklu poswieconym omodwieniu zagadnien dotyczacych
cyberbezpieczenstwa tym razem dzielimy sie praktycznymi
whnioskami na temat wdrozenia DORA. Zachecamy tez

do obejrzenia webinarium ,Cyberbezpieczenstwo

W rozwigzaniach ptatniczych”, ktére 21 pazdziernika 2024 r.
prowadzita radca prawny Monika Macura, na temat
podstawowych zagrozen, regulacji oraz dobrych praktyk

w zakresie cyberbezpieczenstwa dla instytucji finansowych.

Audyt spetnienia wymagan
Rozporzadzenia DORA

Pierwszy krok to weryfikacja systemu
zarzadzania ryzykiem pod katem
uwzglednienia kwestii ICT jako czesci ryzyka
operacyjnego.

Kolejny etap powinien objac ocene
zgodnosci planu ciggtosci dziatania

z wymogami DORA, zwiaszcza weryfikacje,
na ile uwzglednia on zakres wymagany przez
DORA.

W dalszym etapie oceniamy pod wzgledem
zgodnosci z DORA:
e zarzadzanie incydentami zwigzanymi
z ICT;
e program testowania operacyjnej
odpornosci cyfrowej;
e wewnetrzne polityki i regulacje.
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Z doswiadczenia — zmiany lub opracowanie obejma nastepujace
dokumenty:

e strategie odpornosci cyfrowej;

e polityke bezpieczenstwa informacji;

o polityke ciggtosci dziatania;

e proces zarzadzania incydentami, w tym procedure reagowania
na incydenty;

e program testowania operacyjnej odpornosci cyfrowej;

e strategie dotyczaca ryzyka zwigzanego z ustugami ICT, w tym ryzyk
ze strony zewnetrznych dostawcéw ustug ICT;

e procedure tworzenia kopii zapasowych, a takze procedury i metody
przywracania i odzyskiwania danych.

Okreslenie wymogéw technicznych
w zakresie odpornosci cyfrowej — szkolenia
pracownikéow i oséb zarzadzajacych

DORA wymaga od instytucji finansowych regularnego
testowania swoich systemow ICT w celu oceny ich
odpornosci na cyberzagrozenia, co obejmuje:

¢ regularne testy penetracyjne oraz bardziej
zaawansowane testy, ktére maja na celu
identyfikacje stabych punktéw w systemach
oraz procedurach bezpieczenstwa;

« testowanie narzedzi i systeméw ICT oraz ich
funkgji krytycznych, aby upewnic sie, ze organizacja
jest w stanie szybko przywrécic¢ ustugi
po ewentualnym incydencie.

Programy testowania operacyjnej odpornosci
pozwalaja na ocene skutecznosci srodkéw ochrony
oraz doskonalenie strategii przeciwdziatania
zagrozeniom.
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Wspétpraca z zewnetrznymi dostawcami ustug ICT

Jak omawialismy w poprzednim artykule, instytucje finansowe czesto
korzystaja z ustug zewnetrznych dostawcow ICT, co wigze sie z koniecznoscia
zarzadzania ryzykiem zwigzanym z outsourcingiem.

Kluczowe wyzwania obejmuja:

e ocene zgodnosci umow zawartych z dostawcami ustug ICT z wymogami
prawnymi oraz polityka bezpieczenstwa instytucji finansowej;

e zarzadzanie ryzykiem koncentracji ICT, czyli uzaleznieniem od jednego
lub kilku dostawcdw, co moze wptynac na dostepnos¢ ustug w przypadku
ich problemdow operacyjnych;

e wprowadzenie klauzul umownych dotyczacych bezpieczenstwa, procedur
raportowania oraz reagowania na incydenty, co jest szczegdlnie wazne
w kontekscie $wiadczenia ustug krytycznych dla funkcjonowania
instytucji.

Regulacje takie jak DORA naktadaja na instytucje finansowe obowigzek
monitorowania i oceny ryzyka zwigzanych z dostawcami ICT oraz wdrazania
Srodkéw zaradczych w przypadku stwierdzenia niedociggniec.

Outsourcing ustug ptatniczych i soft law

W kontekscie outsourcingu ustug ptatniczych nalezy uwzglednic przepisy
prawa, jak i akty prawa miekkiego, ktdre regulujg zarzadzanie ryzykiem:

e art. 86 Ustawy o ustugach ptatniczych okresla warunki, jakie musza
spetniac instytucje powierzajgce swoje czynnosci operacyjne podmiotom
trzecim;

+ rekomendacje i wytyczne, takie jak Rekomendacja D KNF dotyczaca
bezpieczenstwa ICT w bankach czy Wytyczne EBA w zakresie
outsourcingu, wskazuja na najlepsze praktyki w zakresie zarzadzania
ryzykiem.

Wytyczne te obejmuja nie tylko kwestie techniczne, ale réwniez prawne

i operacyjne, ktére majag na celu minimalizowanie ryzyka zwigzanego
z wykorzystaniem ustug zewnetrznych dostawcow.
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Polityka korzystania z ustug dostawcéw ICT

Wspodtpraca z dostawcami ustug ICT wymaga szczegdlnej uwagi w zakresie
zarzadzania ryzykiem. Polityka dotyczaca korzystania z ustug tych
dostawcdw powinna uwzgledniac:

e kluczowe wskazniki efektywnosci i kontroli stuzgce do monitorowania
jakosci swiadczonych ustug;

e zasady przekazywania raportéw oraz powiadamiania o incydentach
zwigzanych z bezpieczehstwem danych;

e plany wyjscia z umowy, ktdre okreslaja procedury dziatania w przypadku
zakonczenia wspodtpracy z dostawca ICT, aby uniknac¢ zaktécen
w Swiadczeniu ustug.

Dokumentacja dotyczaca polityki bezpieczenstwa i zarzadzania ryzykiem
musi by¢ na biezgco aktualizowana i zgodna z obowigzujacymi przepisami.

Podsumowanie

Cyberbezpieczefnstwo w rozwigzaniach ptatniczych wymaga zintegrowanego
podejscia obejmujacego zaréwno regulacje prawne, zarzadzanie ryzykiem,
jak i najlepsze praktyki operacyjne.

Nowe regulacje, takie jak DORA, podnosza standardy bezpieczenstwa

w sektorze finansowym, jednak ich skutecznos¢ zalezy od wdrozenia
odpowiednich procedur oraz wspdtpracy miedzy instytucjami a dostawcami
technologii.

W obliczu dynamicznego rozwoju zagrozen cybernetycznych, niezbedne jest
rowniez podnoszenie swiadomosci pracownikéw oraz ciggte doskonalenie
strategii ochrony przed atakami.

Autor: Monika Macura, radca prawny
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) w sprawie DORA

31 grudnia 2024 r. opublikowane zostato Stanowisko Urzedu
Komisji Nadzoru Finansowego (UKNF), dotyczgce stosowania
przez podmioty finansowe Rozporzadzenia DORA. Mimo braku
przepisdw zapewniajacych stosowanie Rozporzadzenia DORA,
nie nalezy przyjmowag, ze nastepuje wstrzymanie obowigzku
przestrzegania przez podmioty finansowe wymogow,
wynikajacych z wyzej wspomnianego rozporzadzenia,

ktore zacznie obowigzywac juz od 17 stycznia 2025 r.

Rozporzadzenie DORA weszto w zycie

16 stycznia 2023 r., dajac podmiotom
finansowym 2 lata na dostosowanie sie

do jego wymogodw. Okres ten zakonczy sie
16 stycznia 2025 r.

Jak zostato wskazane we wspomnianym
stanowisku ,UKNF oczekuje, ze poczawszy
od dnia rozpoczecia stosowania
Rozporzadzenia DORA podmioty finansowe
beda stosowaty sie do sposobu i trybu
wykonywania okreslonych obowigzkéw
informacyjnych i sprawozdawczych
zgodnie z niniejszym stanowiskiem”.

W niniejszym artykule omawiamy nowe
obowiazki dla podmiotéw finansowych.

Obowiazek posiadania identyfikatora LEI
jako niezbednego elementu
sprawozdawczosci

Zgodnie z obowigzkami, wynikajacymi

z Rozporzadzenia DORA, podmioty
finansowe sg zobowigzane do posiadania
tzw. identyfikatora LEI od 17 stycznia 2025 r.
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Podmioty finansowe, ktdre jeszcze go nie posiadaja,
powinny wystapic¢ o jego uzyskanie i uzyskac¢ go przed
dniem 17 stycznia 2025 r., czyli przed data rozpoczecia
stosowania Rozporzadzenia DORA.

Brak posiadania identyfikatora LElI uniemozliwi
przekazanie formularzy sprawozdawczych do KNF
jako wiasciwego organu, a nastepnie do przekazania
czesci z nich przez KNF do Europejskich Urzeddow
Nadzoru.

Brak identyfikatora LEI nalezy traktowac jako niedopetnienie obowigzku
w zakresie sprawozdawczosci, co oznacza niedostosowanie sie

do Rozporzadzenia DORA. W konsekwencji na podmiot finansowy
mog3 zosta¢ natozone sankcje, poczynajac od najmniej dotkliwych

w formie publicznej nagany, po kare grzywny oraz w skrajnych
przypadkach wycofanie licencji na dziatalnos¢ nadzorowana.

W Polsce kod LElI mozna uzyskaé za posrednictwem Krajowego Depozytu
Papieréw Wartosciowych S.A. (KDPW).

Obowiazki sprawozdawcze od 17 stycznia 2025 r.

W pierwszej kolejnosci podmioty finansowe powinny by¢ przygotowane
do realizowania okreslonych obowigzkdw sprawozdawczych w zakresie
obejmujacym min.: wstepne powiadomienie i sprawozdania dotyczace
powaznych incydentéw ICT (SPR-PF-07), powiadomienie o znaczacym
cyberzagrozeniu (SPR-PF-10) czy w zakresie petnego rejestru informacji
lub innego zakresu informacji zgodnie z zadaniem (SPR-PF-18).

Wiecej na ten temat w samym Stanowisku UKNF dotyczgcym stosowania
przez podmioty finansowe Rozporzadzenia DORA.
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Ponadto, jak wskazuje UKNF, obowigzki sprawozdawcze powinny by¢
realizowane w postaci elektronicznej, z wykorzystaniem kanatéw
komunikacji, w tym systemow teleinformatycznych i narzedzi
teleinformatycznych udostepnionych przez UKNF, takich jak:

e System Sprawozdawczosci DORA,;

e System do zgtaszania powaznych incydentdw zwigzanych z ICT;

e kanat do komunikacji i wymiany informacji w zakresie testow TLPT,
uzgodniony z podmiotem finansowym realizujgcym test.

Wyraznie wida¢ rosnaca tendencje do stosowania odpowiednich systemow
i automatyzacji proceséw sprawozdawczych.

Zgtaszanie powaznych incydentéw zwiazanych z ICT
oraz znaczacych cyberzagrozen

Zgodnie z Rozporzadzeniem DORA ,incydent zwiqgzany z ICT” zostat
zdefiniowany jako: ,(...) pojedyncze zdarzenie lub seria powigzanych ze sobg
zdarzen, nieplanowanych przez dany podmiot finansowy, ktore zagrazajq
bezpieczenstwu sieci i systemow informatycznych i majg negatywny
wptyw na dostepnosc, autentycznosc, integralnosc lub poufnosc danych
lub na ustugi swiadczone przez ten podmiot finansowy”.

Jako definicje ,powaznego incydentu zwigzanego z ICT" nalezy wskazaé
Lincydent zwigzany z ICT o duZzym negatywnym wptywie na sieci i systemy
informatyczne, ktore wspierajq krytyczne lub istotne funkcje podmiotu
finansowego”. Ponadto, zgodnie z Rozporzadzeniem DORA, UKNF

W sprawozdaniu zaznacza szereg kryteridow w zakresie klasyfikacji
powaznych incydentdw zwigzanych z ICT, w tym m.in.:

o liczbe lub znaczenie klientéw lub kontrahentéw finansowych
oraz (w stosownych przypadkach) kwote lub liczbe transakcji, ktorych
dotyczy incydent zwigzany z ICT, oraz to czy taki incydent spowodowat
skutki reputacyjne;

e czas trwania incydentu zwigzanego z ICT, w tym przerwe w Swiadczeniu
ustug;

e zasieg geograficzny incydentu zwigzanego z ICT, w szczegdlnosci,
jezeli dotyczy on wiecej niz dwdch panstw cztonkowskich.

Wiecej na ten temat w tresci Stanowiska UKNF dotyczgcego stosowania
przez podmioty finansowe Rozporzadzenia DORA.
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Klasyfikacja incydentdw zwigzanych z ICT, w tym ocena wystapienia
powaznego incydentu, powinna opierac sie na definicji ,,powaznego
incydentu zwigzanego z ICT” oraz na kryteriach klasyfikacji i progach
istotnosci okreslonych w regulacyjnych standardach technicznych.
Wynika to z koniecznosci zapewnienia maksymalnej efektywnosci
przepiséw prawa unijnego.

Rozporzadzenie DORA przewiduje wytaczenie obowigzku zgtaszania
incydentdw zgodnie z dyrektywa PSD2 w stosunku do dostawcéw ustug
ptatniczych, objetych zakresem stosowania Rozporzadzenia DORA.

Podmioty nadzorowane, wymogiem raportowania incydentow

na podstawie dyrektywy PSD2, beda zobowigzane do zgtaszania powaznych
incydentéw operacyjnych lub powaznych incydentéw bezpieczenstwa
zwigzanych z pfatnosciami zgodnie z Rozporzadzeniem DORA.

Ponadto, operatorzy ustug kluczowych, do czasu uchwalenia przepiséw
implementujacych dyrektywe NIS2, powinni réwnolegle, (niezaleznie
od zgtaszania powaznych incydentdw zwigzanych z ICT), przekazywac
zgtoszenia incydentdw powaznych w sposdb przewidziany w ustawie

z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

Prowadzenie i przekazanie rejestru informacji dotyczacego
umoéw z zewnetrznymi dostawcami ustug ICT

Zgodnie ze sprawozdaniem UKNF — witasciwe organy beda zobowigzane
pozyskac od podmiotdw finansowych rejestry informacji w terminie
umozliwiajacym przekazanie zebranych danych

do Europejskiego Urzedu Nadzoru Bankowego, Europejskiego Urzedu
Nadzoru Gietd i Papierow Wartosciowych oraz Europejskiego Urzedu
Nadzoru Ubezpieczen i Pracowniczych Programoéw Emerytalnych (EUN)
przed 30 kwietnia 2025 r.

W zwigzku z powyzszym KNF planuje zwrécic sie na poczatku kwietnia
2025 r., do podmiotdéw finansowych z zgdaniem przekazania rejestrow
informacji do KNF, tak aby KNF mogta terminowo zrealizowac obowigzek
przekazania zebranych rejestréow informacji do EUN.

Podkreslono, ze przekazywane w 2025 r. do wiasciwych organdw rejestry
informacji powinny zawieraé¢ dane aktualne na 31 marca 2025r.
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Kluczowe znaczenie ma réwniez rozporzadzenie wykonawcze

Komisji (UE) 2024/2956 z dnia 29 listopada 2024 r., ustanawiajgce
wykonawcze standardy techniczne do celéw stosowania rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2022/2554 w odniesieniu

do standardowych wzordw na potrzeby rejestru informacji z uwagi

na doprecyzowanie, jakie dane powinny sie w nim znalez¢,

a w konsekwencji, jakie informacje beda przekazywane do wtasciwego
organu.

Prowadzenie i przekazanie rejestru informacji dotyczacego
umow z zewnetrznymi dostawcami ustug ICT

Zgodnie ze stanowiskiem planowane jest réwniez uchylenie:
¢ Rekomendacji D, dotyczacej zarzadzania obszarami technologii
informacyjnej i bezpieczerstwa srodowiska teleinformatycznego
w bankach;
¢ Rekomendacji D-SKOK, dotyczacej zarzadzania obszarami technologii
informacyjnej i bezpieczenstwa srodowiska teleinformatycznego
w spdtdzielczych kasach oszczednosciowo-kredytowych;

oraz wytycznych dotyczacych zarzadzania obszarami technologii
informacyjnej i bezpieczerstwa srodowiska teleinformatycznego w:

o zakfadach ubezpieczen i zaktadach reasekuracji;
e towarzystwach funduszy inwestycyjnych;

e firmach inwestycyjnych;

e podmiotach infrastruktury rynku kapitatowego.

Ponadto, planowane jest réwniez odwotanie komunikatu UKNF
dotyczacego przetwarzania przez podmioty nadzorowane informacji
w chmurze obliczeniowej publicznej lub hybrydowej — tzw. Komunikat
chmurowy.

Autor: Oliwia Pawtowska, asystent prawny
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Jestesmy wyspecjalizowana kancelarig prawna. Od 2012 .
skutecznie doradzamy podmiotom z sektora FinTech,
LendTech, e-commerce oraz nowych technologii.
Inspirujemy i wspieramy klientdw we wprowadzaniu
innowacyjnych rozwigzan.

Rozumiemy nie tylko prawne ale takze technologiczne
i finansowe aspekty dziatalnosci naszych klientdw, wiec
stanowimy doskonaty wybdr dla firm poszukujacych
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